Rechtsprechung

>>>> Keine Ende-zu-Ende-Verschliisselung fir das beA
erforderlich

BRAO § 31a; RAVPV 8819, 20; ZPO 881301V Nr. 2, 174111 3

* 1. Das positive Recht erfordert es zur Zeit nicht, das
besondere elektronische Anwaltspostfach mit einer Ende-zu-Ende-
Verschliisselung zu konzipieren und zu betreiben.

* 2. Weder die BRAO noch die ZPO schreiben eine bestimmte
Kryptographie oder ein bestimmtes Verfahren fur das besondere
elektronische Anwaltspostfach vor. Namentlich bestimmen diese
Gesetze keinen Vorrang rein kryptographischer Lésungen vor solchen
mit organisatorisch-physikalischen Elementen.

* 3. Auch aus der Systematik sowie aus der Gesetzesgeschichte ergibt
sich nichts anderes.

* 4. Die Architektur des besonderen elektronischen Anwaltspostfachs
ist im Rechtssinne sicher.

AGH Berlin Urt. v. 14.11.2019 — | AGH 6/18 n.rkr.

Aus den Grunden:

A. Die KI., sieben im Bundesgebiet residierende Rechtsanwélte und
Mitglieder verschiedener Rechtsanwaltskammern, wenden sich gegen
das besondere elektronische Anwaltspostfach, soweit es nicht ber
eine Ende-zu-Ende-Verschllisselung verflgt, bei der sich die privaten
Schliissel ausschliefdlich in der Verfligungsgewalt der Postfachinhaber
befinden.

Verpflichtet durch den Bundesgesetzgeber (8§ 31la | BRAO), richtete
die Bekl. auf der Grundlage des § 3la | BRAO fur jedes im
Gesamtverzeichnis eingetragene Mitglied einer RAK ein besonderes
elektronisches Anwaltspostfach [beA] empfangsbereit ein. Das System
ist seit 3.9.2018 in Betrieb. Fur jeden Rechtsanwalt besteht zurzeit
eine sogenannte passive Nutzungspflicht: § 31a VI BRAO verpflichtet
dazu, die erforderlichen technischen Einrichtungen vorzuhalten und
Zustellungen und den Zugang von Mitteilungen Uber das beA
zur Kenntnis zu nehmen. Der Sicherheitsarchitektur des von der
Bekl. eingerichteten beA liegt keine ,,herkémmliche” Ende-zu-Ende-
Verschlissel ung zugrunde, wie sie zum Gegenstand einer europaischen
Patentanmeldung (Patentblatt 1998/64 S. 2) geworden ist. Die
Funktionsweise des beA ist, grob vereinfacht, vielmehr wie folgt
konzipiert:

Die vom Rechtsanwalt zu versendende Nachricht wird vor
ihrer  Ubermittlung auf seinem Computer mit einem zufélig
erzeugten sog. symmetrischen Nachrichtenschliissel verschlisselt.
Dieser Nachrichtenschliissel wird anschliefRend mit dem &ffentlichen
Schlussel des Empféangerpostfachs verschlisselt, welcher im sog.
SAFE-Verzeichnis der Bekl. hinterlegt ist. Sowohl die verschlisselte
Nachricht als auch der verschliisselte Nachrichtenschllissel werden an
das Empfangerpostfach Ubertragen. Hier muss der Empfanger beides
nacheinander entschllisseln, um die Nachricht lesen zu kénnen.

Um, wie es in einer Rechtsanwaltskanzlei regelméfig erforderlich
ist, mehreren Nutzern mit unterschiedlichen Berechtigungen einen
Zugriff auf das Postfach zu ermdglichen, kommt ein sog. Hardware
Security Module (fortan: HSM) zum Einsatz. Dabel handelt es
sich um Hardwarekomponenten, die unter Einsatz krypotgraphischer
Schliissel vordefinierte Funktionen ausfiihren. Wenn eine Nachricht
von einem berechtigten Nutzer gelesen werden soll, muss dieser
sich zunéchst mit dem offentlichen Schlissel seines Sicherheits-
Tokens — z.B. seiner Zugangskarte — authentifizieren. Das HSM
prift, ob eine vom Postfachbesitzer kryptographisch signierte
Berechtigung hinterlegt ist. Im Bereich des HSM wird sodann nach
entsprechender Berechtigungspriifung des anfragenden offentlichen
Schliissels der Nachrichtenschliissel fir den jeweils berechtigten
Leser umgeschlisselt. Nach der Konzeption ist nur das HSM in
der Lage, Nachrichten umzuschlisseln, weil die Postfachschliissel
im HSM verschliisselt abgelegt sind und auch nur dort entschliisselt

BRAK-Mitt. 2019, 318 (Heft 06)

werden konnen. Die verschliisselte Nachricht und der fur den
Nutzer umgeschliisselte Nachrichtenschliissel werden an den Nutzer
Ubertragen. Dieser kann zunéchst den Nachrichtenschltissel und mitihm
die Nachricht selbst entschllisseln.

Die Kl. sind der Auffassung, dass das beA mit dieser
Sicherheitsarchitektur gegen die , bestehenden gesetzlichen Vorgaben
zur technischen Ausgestaltung des beA verstolt* (I 31), wodurch
ungerechtfertigt in ihr Grundrecht auf Berufsausiibungsfreiheit
eingegriffen werde. Namentlich entspreche das beA nicht den durch
§ 3lal BRAO, § 174 111 3i.V.m. 8§ 130 IV Nr. 2 ZPO sowie § 20
I 1 RAVPV normierten Voraussetzungen. Insbesondere dadurch, dass
die Bekl. ,die privaten Schlissel der beA-Inhaber zentral in einem
HSM* speichere, habe sie ,,gegen die gesetzliche Auflage verstolien,
in Gestalt des beA einen sicheren Ubermittlungsweg einzurichten®.
Aus 88191 1, 20 | 2 RAVPV ergebe sich zudem die Verpflichtung,
das beA (ausschliefdlich) mit einer Ende-zu-Ende-Verschllisselung zu
betreiben. Angesichts des gesetzlichen Benutzungszwangs und der
Bedeutung von Vertraulichkeit und Geheimhaltung bei der anwaltlichen
Berufsausiibung kénne ,sicher® im Rechtssinne nur bedeuten, dass
ein Verfahren ohne Vertrauen auf die Integritdt des Systembetreibers
auskommen miisse.

DieKI. beantragen:

1. die Bekl. zu verurteilen, es zu unterlassen, fir die Kl.in und
Kl. ein beA i.S.d. § 31la BRAO ohne Ende-zu-Ende-Verschliisselung
empfangsbereit zu betreiben, bei der sich die privaten Schlissel
ausschliefflich in der Verfliigungsgewalt der Postfachinhaberinnen und
-inhaber befinden,

2. dieBekl. zu verpflichten, fir dieKl.inund dieKI. einbeA i.S.d. § 31a
BRAO mit einer Ende-zu-Ende-Ver-
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schlisselung empfangsbereit zu betreiben, bei der sich die
privaten Schlissel ausschliefllich in der Verfigungsgewalt der
Postfachinhaberinnen und -inhaber befinden.

Die Bekl. beantragt, die Klage abzuweisen. Sie fihrt aus, die zu
versendende Nachricht selbst liege zu keiner Zeit unverschliisselt vor.
Dies gelte auch fur den Nachrichtenschliissel. Die Bekl. widerspricht
der Einschadtzung, gesetzgeberisch sei eine bestimmte technische
Architektur — z.B. die Ende-zu-Ende-Verschliusselung — konzipiert.
Vorgegeben sei vielmehr, dass das Verfahren sicher sein und Uber zwei
voneinander unabhangige Sicherungsmittel verfligen miisse. Dies sei
durch die sog. Zwei-Faktor-Authentifizierung mit einem Hard- und
einem Softwaretoken sowie einer PIN gewéhrleistet.

B. Die Klage bleibt ohne Erfolg. Die K. haben keinen gegen die Bekl.
gerichteten Anspruch darauf, dass sie das beA in einer bestimmten
Weise konzipiert und betreibt. Namentlich kénnen die Kl. nicht
verlangen, dass das beA (ausschliefdlich) mit einer Ende-zu-Ende-
Verschllisselung betrieben wird (Klageantrag zu 2.). Aus diesem Grund
besteht auch kein Anspruch darauf, dassdie Bekl. es unterl&ésst, das beA
ohne Ende-zu-Ende-V erschliisselung zu betreiben (Klageantrag zu 1.).
Das positive Recht erfordert es zurzeit nicht, das beA mit einer Ende-
zu-Ende-Verschllisselung zu konzipieren und zu betreiben.

Keine Vorgabe aus BRAO und ZPO

1. Eine solche konkrete gesetzgeberische V orgabe ergibt sich zunachst
nicht unmittelbar aus den einfachen Gesetzen, namentlich der BRAO
oder der ZPO.

Nach § 31a Ill BRAO hat die Bekl. ein ,sicheres Verfahren mit
zwei voneinander unabhdngigen Sicherungsmitteln® bereitzustellen.
Und nach 8§ 174 11l 3 i.V.m. 8 130 IV Nr. 2 ZPO sind Uber das
beA zuzustellende Dokumente ,, gegen unbefugte K enntnisnahme durch
Dritte zu schiitzen®.

a) Aus dem Wortlaut dieser Vorschriften lasst sich das Erfordernis,
dasbeA mit einer Ende-zu-Ende-V erschl lisselung zu konzipieren, nicht
entnehmen. Im Gegenteil ist hier zu konstatieren, dassweder dieBRAO
noch die ZPO eine bestimmte Kryptographie oder ein bestimmtes
Verfahren ausdriicklich vorschreiben. Namentlich bestimmen die
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Gesetze keinen Vorrang rein kryptografischer L ésungen vor solchen mit
organisatorisch-physikalischen Elementen.

Keine Vorgabe aus Systematik und Gesetzesgeschichte

b) Auch aus der Systematik sowie aus der Gesetzesgeschichte ergibt
sich nichts anderes. Der Versuch der K., aus den Materialien zu 8§ 19,
20 RAVPV etwas anderes herzuleiten, Uberzeugt nicht. Allerdings
heilt es zu § 20 RAVPV: ,Zur Gewdhrleistung einer sicheren
Kommunikation mit Ende-zu-Ende-Verschlisselung hat der Betrieb
der besonderen elektronischen Anwaltspostfécher nach Abs. 1 S. 1
auf der Grundlage des Protokollstandards ,Online Services Computer
Interface’ (OSCI) oder einem kiinftig nach dem Stand der Technik an
dessen Stelle tretenden Standard zu erfolgen.”

Und zu § 19 Il RAVPV heildt es. ,Soweit auch dabei stets
die Beachtung der elementaren Grundelemente des besonderen
elektronischen Anwaltspostfachs (wie beispielsweise die Ende-zu-
Ende-V erschllisselung von Nachrichten) sichergestellt sein muss, wird
dies dadurch gewdhrleistet, dass auch fir die Kommunikation mit
anderen Stellen und Personen die Vorgaben des § 20 | RAVPV gelten.”
Jedoch steht bereits in Frage, dass diese Formulierungen die
Uberzeugung des Verordnungsgebers belegen, das beA miisse mit einer
Ende-zu-Ende-Verschliisselung konzipiert werden. Nach Auffassung
des Senatsist die Wortwah! vielmehr Ausfluss dessen, dass die Bekl. —
ersichtlich zur Erhéhung der Akzeptanz und im Ergebnis irreleitend —
Uber Jahre kommuniziert hat, die von ihr gewahite Architektur enthalte
eine Ende-zu-Ende-V erschl isselung. Dass dieser Terminus Eingang in
die Begriindung zur RAVPV gefunden hat, durfte mithin nicht dem
Umstand geschuldet sein, dass im Bundesministerium unterschiedliche
Sicherheitsarchitekturen durchdacht und ausschliefdlich kryptografische
Ldsungen fir sicher befunden wurden. Die Erwéhnung der Ende-zu-
Ende-V erschl lissel ung steht nach Auffassung des Senats vielmehr damit
im Zusammenhang, dass die mit der Ausarbeitung befassten Beamten
die Terminologie der Bekl. Ubernommen und angenommen haben,
das von dieser geplante beA verwende dieses Verschllisselungs- und
Ubermittlungskonzept.

Ob die ausdriuckliche Bezugnahme auf die Ende-zu-Ende-
Verschlisselung in den Materialien zu 88 19, 20 RAVPV der
Uberzeugung entstammte, diese sei zur Erreichung der gesetzlich
vorgeschriebenen Sicherheit erforderlich, oder ob essich um ein auf die
Kommunikation der Bekl. zuriickgehendes Missverstandnis handelte,
kann aber im Ergebnis dahinstehen. Denn die RAVPV, fir die der
erkennende Senat ohnehin nicht die Normverwerfungskompetenz hétte,
folgte § 31alll BRAO sowie 8§ 174 111 3i.V.m. § 130 IV Nr. 2 ZPO
sowohl zeitlich als auch normenhierarchisch nach. Die Materialien zur
RAVPV konnen damit weder historisch zur Bestimmung des Willens
des Gesetzgebers (der BRAO und der ZPO) noch systematisch zur
Auslegung von Vorschriften der BRAO und der ZPO herangezogen
werden.

¢) Auch aus Sinn und Zweck des § 3la Ill BRAO sowie § 174
Il 3i.V.m. 8§ 130 IV Nr. 2 ZPO lé&sst sich keine Verdichtung des
Entscheidungsspielraums der Bekl. auf eine bestimmte Konzeption
erkennen. Namentlich ist nicht ersichtlich, dass der Gesetzgeber
der Bekl. mit seinen weiten und einfachen Formulierungen eine
bestimmte technische L dsung zur Sicherheitsoptimierung vorgeben und
z.B. einseitig die Ausschopfung aller kryptografischen Moglichkeiten
vorschreiben und gleichzeitig ein Verfahren mit organisatorisch-
physikalischen Schutzelementen verhindern wollte.

BRAK-Mitt. 2019, 320

Keine mittelbare Pflicht

2. Das Erfordernis einer Ende-zu-Ende-Verschliisselung ergibt sich
auf der Grundlage des Kl&gerischen Vortrags auch nicht mittelbar aus
dem gesetzlichen Erfordernis eines sicheren Ubertragungsweges. Dies
wére der Fall, wenn lediglich die Ende-zu-Ende-Verschliisslung diese
Voraussetzung erflllte.

a) Der Begriff der Sicherheit unterliegt der uneingeschrankten
Nachprifung durch den AGH. Fir die Feststellung der Sicherheit
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kommt der Bekl. kein gerichtlicher Kontrollbefugnis entzogener
Beurteilungsspielraum zu. Dies hat alerdings nicht zur Folge,
dass von vornherein logisch von nur einem im Rechtssinne
sicheren Verfahren ausgegangen werden konnte. Im Rechtssinne
sicher ist nicht zwingend ausschliefdich das , sicherste* Verfahren.
Unter wissenschaftlich gebotener Zugrundelegung eines relativen
Sicherheitsbegriffskann esvielmehr einen , Sicherheitskorridor* geben,
so dass ggf. unterschiedliche Sicherheitsarchitekturen als sicher im
Rechtssinne angesehen werden konnen. Dabei konnen technische
Lésungen auch dann as ,sicher* gelten, wenn sie zwar anderen
Architekturen unterlegen, aber noch in den gewissermaf3en unteren
Bereich dieses gedachten Sicherheitskorridors einzustufen waren.

b) Klérungsbediirftig ist, was i.S.d. 8§ 3la BRAO as sicher zu
gelten hat. Bei dem Terminus der Sicherheit handelt es sich
um einen unbestimmten Rechtsbegriff, bei dessen Anwendung und
Ausgestaltung auf der Grundlage einer Gesamtbeurteilung Sinn und
Zweck des Gesetzes und die geschitzten Rechtspositionen der
Betroffenen — hier namentlich der Kl. — heranzuziehen sind. Fir den
Umfang der gerichtlichen Uberprifung ist aber auch die durch die
Klage vorgegebene Angriffsrichtung von Belang. Die Klage richtet
sich erkennbar nicht gegen die mangel hafte Betriebssicherheit, also die
Verflgbarkeit der Anwendung. Die K. stellen vielmehr die Bedrohung
der Vertraulichkeit und — wohl auch — der Integritét der Anwendung
in den Vordergrund. Der Senat sieht sich daher nicht veranlasst, die
Betriebs- oder Verfugbarkeitssicherheit des besonderen elektronischen
Anwaltspostfachs zu Uberpriifen, sondern beschréankt seine rechtliche
Kontrolle auf die Sicherheit des Verfahrens und der transportierten
Daten vor An- und Eingriffen.

Sicherheit ist dabei als nur relativer Zustand der Gefahrenfreiheit
anzusehen, so dass Beeintrachtigungen nicht vollsténdig
ausgeschlossen sein missen. Vielmehr geht der Senat davon aus, dass
ein — trotz Anwendung der zur Verfigung stehenden technischen
Sicherungsmoglichkeiten — (stets) verbleibendes Risiko eines Angriffs
auf Ubermittelte Daten im Uberwiegenden Interesse des Gemeinwohls
hinzunehmen wére (vgl. BFHE 235, 151 [juris Rn. 102]; 236,
283 [juris, Rn. 70]; vom BVerfG ausdriicklich fur das besondere
elektronische Anwaltspostfach angedeutet in BayVBI 2018, 378).
Sicherheit erfordert alerdings, dass ein Schadenseintritt hinreichend
unwahrscheinlich ist. Insgesamt kann ein Zustand als sicher gelten,
der unter Berlicksichtigung der Funktionalitédt und Standards frei von
unvertretbaren Risiken ist. Dazu bedarf es einer Risikoermittlung und
-bewertung, also der Einschétzung denkbarer Ereignisse und hierauf
bezogener Ereigniswahrscheinlichkeiten (vgl. BVerwG, NVwZ-RR
1991, 137 [Flughafenbau Stuttgart]).

beA ist im Rechtssinne sicher
¢) Nach diesen Mal3gaben beurteilt der Senat die Architektur des beA
auf der Grundlage des Sach- und Streitstandes alsim Rechtssinne sicher.

aa) Dabel orientiert sich der Senat an dem von beiden Parteien
eingereichten Gutachten, das die Bekl. in Auftrag gegeben hatte
und die secunet Security Networks AG am 18.6.2018 vorgelegt
hat (in der Folge: , Gutachten). Dieses Gutachten ermittelte die
Schwachstellen und unterzog die einer ausfuhrlichen, qualifizierten und
nachvollziehbaren Risikobewertung.

Die KI. haben sich zu der entscheidungserheblichen und vom Senat
durch Hinweisbeschluss ausdriicklich aufgeworfenen Frage, ,unter
welchen Voraussetzungen unbefugte Dritte Kenntnis zuzustellender
Dokumente erlangen kdnnen und welcher Aufwand hierzu erforderlich
wére*, ausdriicklich und ohne Einschrénkung auf dieses Gutachten
bezogen. Wortlich haben sie formuliert, die vom Senat aufgeworfene
Frage se bereits ,durch das Gutachten der von der Bekl.
beauftragten Secunet geklért“. Mit dieser ausdriicklich gegen
eine (beabsichtigte) Beweiserhebung gerichteten Erklérung haben
die Kl. ihre vorangegangene Bekundung, das Gutachten as
~geeignete Grundlage zur Beurteilung der Sicherheit des besonderen
eektronischen Anwatspostfachs® nicht anzuerkennen (I 114),
ersetzt, so dass keine Bedenken bestehen, es im zugestandenen
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Umfang zur Grundlage einer Entscheidung zu machen. Der
Amtsaufklérungsgrundsatz (8 86 | VwGO) gebietet nichts anderes,
weil der Senat — nunmehr ersichtlich in Ubereinstimmung mit
beiden Parteien — keinen Anlass zur Einschézung hat, dass eine
gerichtlich veranlasste Beweiserhebung zu Bedrohungsszenarien und
Schwachstellen des besonderen elektronischen Anwaltspostfachs
weitergehende Erkenntnisse zeitigt und signifikant abweichende
Bewertungen erfordert. Dies gilt umso mehr, as das Gutachten sich
ausdruicklich und ausschliefdlich auf die hier streitgegensténdliche
Sicherheit des I T-Verfahrens fokussiert und Fragen der Funktionalitét,
Ergonomie u.A. unbeachtet | &sst:

bb) Das Gutachten analysiert und bewertet die ,Umsetzung des
besonderen elektronischen Anwaltspostfachs hinsichtlich der 1T-
Sicherheit” (S. 8). So heif}t es: ,Ziel der Analyse ist, bereits bekannte
technische, organisatorische und konzeptionelle Schwachstellen zu
validieren und gegebenenfalls vorhandene neue Schwachstellen zu
identifizieren und zu beurteilen.” (S. 8). Dabei legt das Gutachten ein
Angriffsszenario mit aus dem Internet agierendem Angreifer zugrunde
(sog. Greybox-Ansatz) sowie eines, die dem der Angreifer mit valider
Zugangskarte und dazugehotriger PIN einen einfachen Zugang zum
System hat. Weitere Angriffsszenarien werden durch Quelltextanalysen
und die konzeptionelle
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Analyse erganzt (sog. Whitebox-Ansatz) (S. 28). Konzeptionell geht
das Gutachten von dem ,erkennbaren Ziel* aus, ,die Sicherheit
der Nachrichten ausschliefflich durch Kryptographie zu schiitzen®,
das ,aber nicht in vollem Umfang erreicht worden* sei (S. 11).
Weiter heidt es hierzu: ,An enigen Stellen verlasst sich das
beA in seiner dem Gutachten zugrunde liegenden Realisierung auf
organisatorisch-physikalischen Schutz wichtiger Systemkomponenten
(HSM-Schlissel, SAFE BRAK), was bel voller Ausnutzung der
kryptographischen Mdglichkeiten, die das Konzept und die eingesetzte
Technik bieten, nicht notwendig wére.* Trotz dieser Bewertung fuhrt
das Gutachten aus:

Sicherheitsgutachten

,Grundsétzlich ist das dem beA zugrundeliegende
Verschllissel ungskonzept geeignet, die Vertraulichkeit der Nachrichten
wahrend der Ubertragung und Speicherung von Nachrichten
durch das beA zu gewdhrleisten, auch gegeniber dem Betreiber
des beA. Nachrichteninhalte liegen unverschlisselt nur bel den
Kommunikationspartnern vor. Die Umverschlisselung ist in einem
HSM gekapselt, schitzt daher dort voriibergehend entstehende
Schliisselinformationen in einer besonderen manipulations- und
ausspahsicheren Umgebung.”

cc) Allen bei den Angriffsszenarien zutage geférderten Schwachstellen
war gemein, dass das HSM keinen ausreichenden Schutz vor Angriffen
bot, d.h. Nachrichten bei erfolgreichem Angriff auch auf3erhalb des
HSM entschllisselt oder dem HSM Leseberechtigungen vorgetéuscht
werden konnten. Angriffe konnten nach den Feststellungen nur durch
Innentéter oder mit Hilfe von Innentdtern, darunter auch Personen
mit besonderer Vertrauensstellung, durchgefiihrt werden, die dabei
physikalisch-organisatorische Schutzmal3nahmen unterlaufen mussten.
Aulentéter, so konstatiert das Gutachten, ,,kénnen sich in die Position
eines Innentéters bringen, wenn es ihnen gelingt, durch Ausnutzung
von Schwachstellen der Serverkomponenten in diese einzudringen
und die Kontrolle Uber sie zu Ubernehmen*. Weiter heif}t es: ,Nur
in einem Fall, einer Tauschung eines beA-Anwenders mittels einer
irreflihrenden EGVP-Adresse, ist auch ein Angriff durch einen
AuRentéter denkbar, der dafir die beA-Anwendung nicht angreifen
muss. Die Ausnutzbarkeit der Schwachstellenist in der Regel aufgrund
des eingeschrénkten Téterkreises und einer angenommenen geringen
Motivation und besseren Uberwachbarkeit von Innentétern gering. Die
konzeptionellen Schwachstellen erhalten ihre Bedeutung in der Regel
durch ihr hohes (teilweise sehr hohes) Schadenspotential .

Die hiernach ausgemachten und ausfihrlich  beschriebenen
Schwachstellen werden im Gutachten u.a. danach qudifiziert, ob
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sie ,betriebsverhindernd* (,Behebung vor Wiederinbetriebnahme
dringend empfohlen*) oder nur ,betriebsbehindernd* (, Behebung
sobald wie mdglich empfohlen*) sind. Diese Einstufung wiederum
efolgt nach dem Ausmal} der Bedrohung der Schutzziele (bei
erfolgreichem Angriff eintretende Schéaden fur ,Vertraulichkeit”,
JIntegritdt” und — hier nicht von Belang — ,Verflgbarkeit*)
im Verhdtnis zur ,Ausnutzbarkeit® (Komplexitdt eines Angriffs:
.hoch — mittel — leicht*). Das Gutachten bekennt sich dazu,
die Wahrscheinlichkeit eines Schadenseintritts im Hinblick auf die
Motivation eines Angreifers und seine Bereitschaft, die erforderlichen
Mittel aufzuwenden und die Risiken einzugehen, ,nur sehr grob* zu
berlicksichtigen, weil der Nutzen des potentiellen Angreifers mangels
Erfahrungswerten nicht qualifizierbar sei (S. 22).

Bei den im Gutachten ausgemachten vier betriebsverhindernden
Schwachstellen handelte es sich um ,, nicht autorisiertes File-Sharing”,
»Auslesen von Metadaten dritter Nachrichten*, ,Modifikation von
signierten Nachrichten* sowie — bezogen auf die mit den Servern
der Anwendung des beA kommunizierende Anwendung beA-Client-
Security — ,veratete Softwareclemente*. Bei dem letzten Punkt
handelte es sich um , veraltete Javascript-Bibliotheken”.

Sicherheitslicken inzwischen behoben

dd) Die beiden erstgenannten Sicherheitsiicken sind, zwischen
den Parteien unstreitig, noch vor der Niederlegung des
schriftlichen Gutachtens behoben worden. Die beiden weiteren
., betriebsverhindernden* Schwachstellen sind, so ist es von der Bekl.
vorgetragen und durch die Vorlage einer Bestétigung der Secunet (A7)
bewiesen sowie von den K. auch nicht substanziiert in Abrede gestellt,
gleichfalls behoben worden, bevor die Anwendung am 3.9.2018
in Betrieb ging. Den von den KI. damit ausdrucklich in Bezug
genommenen im Gutachten beschriebenen und dort zugrunde gelegten
Angriffsszenarien hat die Bekl. folglich — ausweisich des Gutachtens
— durch Veranderungen verschiedener Art in einer Weise Rechnung
getragen, die erfolgsversprechende Angriffe nicht (mehr) befirchten
|1&sst. Vor diesem Hintergrund kénnen auch die vielféltigen kl dgerischen
Verweisungen auf das Gutachten keine anhaltend sicher bestehenden
Schwachpunkte dartun.

Zwar haben die KI. ausdricklich nur auf die im Gutachten
beschriebenen Angriffsszenarien und die hierfir zu betreibenden
Aufwénde Bezug genommen. Sie sind aber der durch die Bestétigung
des Gutachtens bekréftigten Behauptung, die sicherheitsrelevanten
Schwachstellen seien beseitigt, nicht substanziiert entgegengetreten, so
dass der Senat auch unter dem Regime der Amtsaufklarung zuletzt
keinen Anlass mehr gesehen hat, ergénzenden Beweis zu erheben.
Die KI. haben sich im Wesentlichen — erfolglos — darauf beschrankt,
das Erfordernis einer Ende-zu-Ende-Verschliisselung unmittelbar aus
dem Gesetz ableiten zu wollen; dass das besondere e ektronische
Anwaltspostfach in seiner jetzigen Konzeption einen sicheren
Ubermittlungsweg darstellt, wurde nur , hilfsweise bestritten® (1 113).
Hingegen haben sie es versaumt, sich in qualifizierter Weise mit
den detaillierten Erkenntnissen und Bewertungen des Gutachtens
auseinanderzusetzen, auf das sie zudem zur Ergénzung ihres Vortrags
ausdriicklich Bezug genommen haben. Dass im Verfahren vor dem
AGH
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der Amtsaufklérungsgrundsatz voll, die Dispositionsmaxime jedoch
nur eingeschrankt gilt, verlangt keine andere Bewertung. Denn
wie bereits ausgefiihrt, hat der Senat keinen Anlass fir die
Erwartung, dass eine weitere Aufkl@rung, namentlich die Einholung
eines Sachverstandigengutachtens zur Sicherheit des jetzt betriebenen
Verfahrensund zu weiteren Konzepten, zu Erkenntnissen fuihrt, die tiber
jenedesnicht nur ausfuhrlichen, sondern auch ersichtlich sachkritischen
Gutachtens entscheidungserheblich hinausgehen.

ee) Die durch die KI. angedeutete und im Gutachten (S. 85)
ausdriicklich nicht evaluierte Mdglichkeit, der Betreiber kénne ,,im
Rahmen von Beschlagnahmen von Postfachern gezwungen werden”,
Nachrichten offenzulegen, stellt, ihr Bestehen unterstellt, keine

3



Beeintrachtigung der von Gesetztes wegen verlangten Sicherheit des
Ubertragungsweges dar. Durch diese Méglichkeit bleibt die Integritat
der Anwendung ohnehin bestehen, in Frage gestellt sein kénnte
alenfals die Sicherheit der Vertraulichkeit. Allerdings versteht es
sich von selbst, dass die 88 31a IlIl BRAO, 130a IV Nr. 2, 174
Il ZPO die Bekl. nicht dazu verpflichten, einen elektronischen
Kommunikationsweg zu schaffen, der den rechtméfigen Zugriff
durch Justiz und Polizeibehtrden unmdglich macht. Die durch
die KI. bevorzugte Losung einer Ende-zu-Ende-Verschlisselung
mag einen derartigen Zugriff ausschlieffen und damit unter dem
Gesichtspunkt der Vertraulichkeitssicherheit der hier gewéhlten Losung
mit organisatorisch-physikalischen Elementen , objektiv Uberlegen
sein. Ein solcher auf das Tatsachliche beschrankter Vergleich verbietet
sich aber. Da Sicherheit as Rechtsbegriff normativ zu verstehen
ist, kann die Moglichkeit eines in einem rechtsstaatlichen Verfahren
erlaubten Zugriffs auf Daten keine Beeintréchtigung der Sicherheit
im Rechtssinne darstellen. Der Senat lasst es daher ausdriicklich
offen, ob das von der Bekl. konzipierte und nun betriebene beA
es ermdglicht, dass der Betreiber auf diese Weise zum Zugriff auf
Kommunikationsdaten und zu deren Herausgabe veranlasst werden
kann. Denn auch wenn eine solche , Kompromittierung” technisch
und organisatorisch-physikalisch méglich wére, wirde sie unter den
hier mal3geblichen Bedingungen des Rechtsstaats die Sicherheit des
Verfahrens im Rechtssinne nicht beeintréchtigen.

3. Fur das auf den algemeinen 6ffentlich-rechtlichen
Unterlassungsanspruch gestiitzte Unterlassungsbegehren kdnnen sich
die KI. auch nicht auf ene drohende oder eingetretene
Grundrechtsverletzung stitzen. Zwar greift die Verpflichtung,
das beA einzurichten, in die durch Art. 12 | 2 GG
geschiitzte Freiheit der Berufsausibung der Kl. ein, Namentlich
§ 3la BRAO dellt jedoch eine ausreichende gesetzliche
Erméchtigungsnorm dar (vgl. BGH, NJW 2018, 2645, WM
2016, 1662); sie lasst Umfang und Grenzen des Eingriffs
erkennen. Inshesondere hat der Gesetzgeber mit dem Erfordernis
eines ,sicheren Verfahrens mit zwel voneinander unabhangigen
Sicherungsmitteln” die gesetzlicher Regelung zugangliche wesentliche
Entscheidung getroffen. Erforderlich ist nicht, dass sich die
Eingriffsvoraussetzungen ohne weiteres aus dem Wortlaut des Gesetzes
ergeben missten; es geniigt, dass sie sich mit Hilfe allgemeiner
Auslegungsgrundsétze erschlieffen lassen, insbesondere aus dem
Zweck, dem Sinnzusammenhang und der V orgeschichte der Regelung
(vgl. BVerfGE 19, 17, 58, 257; 62, 203; 80, 1; 82,209).

Dies ist bei dem unbestimmten Rechtsbegriff der Sicherheit, zumal
hier erganzt durch das objektivierbare Erfordernis zweier unabhangiger
Sicherungsmittel, der Fall (vgl. BGH, aa.0.). Dass das beA Uber in
diesem Sinn unabhéngige Sicherungsmittel verfigt, ist durch die K.
trotz umfénglichen Sachvortrags zuletzt a's,, nicht streitgegenstandlich®
bewertet worden und wird damit ersichtlich nicht (mehr) in Frage
gestellt. Die Quadlifizierung des von der Bekl. konzipierten beA alsim
Rechtssinne sicher und damit rechtskonform ist, wie dargelegt wurde,
prozessua nicht durchgreifend erschiittert worden.

4. Nach aldem ergibt sich weder aus dem Grundrecht der
Berufsaustibungsfreiheit der Kl. noch aus den einfachen Gesetzen eine
Verpflichtung der Bekl., die Uber das beA versandten Dokumente
ausschliefdlich durch Kryptographie zu schitzen. Die von der
Bekl. konzipierte Ldsung mit kryptografischem Schwerpunkt und
organisatorisch-physischen Schutzelementen geniigt — jedenfalls beim
gegenwartigen Streit- und Wissensstand — den gesetzlichen V orgaben.

Hinweise der Redaktion:

Die Entscheidung ist noch nicht rechtskréftig. Der AGH Berlin hat die
Berufung wegen grundsétzlicher Bedeutung der Sache zugel assen.
Andersalsdas LG unter A. angibt, ging das beA bereitsam 28.11.2016
in Betrieb.
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